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En PROCIBERNÉTICA S.A., Y CIBERCOM S.A.S., estamos comprometidos con la 
protección de la información como un activo esencial para el éxito y la continuidad del 
negocio. 
Esta Política de Seguridad de la Información tiene como objetivo establecer el marco de 
referencia y los principios fundamentales para proteger la información de la organización 
contra todas las amenazas, ya sean internas o externas, deliberadas o accidentales, 
garantizando la implementación, mantenimiento y mejora continua del Sistema de Gestión 
de Seguridad de la Información (SGSI) basado en los requisitos de la norma ISO 27001. 
 
Trabajamos continuamente para garantizar el buen uso de los recursos y activos 
tecnológicos y de información, de tal forma que se promuevan buenas prácticas para la 
confidencialidad, integridad y disponibilidad de la información, llevando a cabo la 
identificación, priorización y aplicación de controles que generen procesos confiables y 
veraces, mitigando los riesgos que afectan la seguridad de la información, salvaguardando 
los datos de nuestros colaboradores, clientes, proveedores y demás partes interesadas; 
dando cumplimiento a los requisitos legales, contractuales y normativos aplicables. 
 
El SGSI de PROCIBERNÉTICA S.A., Y CIBERCOM S.A.S., aplica para todos los procesos 
de la organización, tanto los estratégicos, misionales como los de apoyo; en el marco de la 
venta y diseño de soluciones de tecnología, mediante la integración de hardware, software 
aplicativo, recurso humano y servicios profesionales y de soporte.  
 
La gestión de la seguridad de la información en PROCIBERNÉTICA S.A., Y CIBERCOM 
S.A.S., se basa en el aseguramiento de los siguientes principios: 
 
Confidencialidad  
La información sensible solo será accesible por aquellas personas, entidades o procesos 
que cuenten con la autorización explícita para hacerlo. 
 
Integridad 
Se mantendrá la exactitud y completitud de la información y sus métodos de procesamiento, 
previniendo modificaciones o destrucción no autorizada. 
 
Disponibilidad 
Los usuarios autorizados tendrán acceso a la información y a los activos asociados cuando 
sea necesario y en el momento oportuno. 
La gestión de riesgos constituye el eje central de nuestro Sistema de Gestión de 
Seguridad de la Información (SGSI). Para garantizar que las amenazas a la 
Confidencialidad, Integridad y Disponibilidad de nuestros activos sean identificadas, 
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evaluadas y tratadas de forma sistemática y acorde a los objetivos de la organización. Así 
mismo se implementan los controles seleccionados para mitigar los riesgos y se documenta 
la declaración de aplicabilidad conforme a lo establecido en el Anexo A de la Norma ISO 
27001. 
 
OBJETIVOS DEL SGSI: 
 

- Fortalecer la cultura de seguridad entre los colaboradores. 
- Garantizar la revocación inmediata de permisos de acceso ante desvinculaciones o 

cambios de funciones del personal. 
- Garantizar la resiliencia operacional y la recuperación. 
- Mantener la exposición al riesgo dentro de los límites aceptables. 

 
 
En PROCIBERNÉTICA S.A., Y CIBERCOM S.A.S., también estamos comprometidos a 
identificar, documentar y cumplir con toda la normatividad legal aplicable a la seguridad de 
la información y lo establecido en los acuerdos contractuales con clientes, proveedores y 
demás partes interesadas. 
 
La responsabilidad de la seguridad de la información es compartida, pero los roles 
específicos incluyen a: 
 
Alta Dirección: Proveer recursos, aprobar esta política y el SGSI, y asegurar la alineación 
de la seguridad con los objetivos estratégicos. 
 
Comité de Seguridad de la Información: Supervisar la operación del SGSI, revisar el 
desempeño de la seguridad y el estado de los riesgos. 
 
Oficial de Seguridad de la Información: Liderar la implementación, el mantenimiento y la 
mejora continua del SGSI, y gestionar la respuesta a incidentes. 
 
Coordinador de Red Interna: Garantizar la disponibilidad, integridad y seguridad de la 
infraestructura. Asegurar que la red interna y las conexiones externas operen de manera 
óptima y segura, previniendo accesos no autorizados y garantizando que el flujo de datos 
sea constante para todos los procesos de la empresa. 
 
Líderes de Proceso: Garantizar que los controles de seguridad se apliquen efectivamente 
dentro de sus respectivas áreas. 
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Todos los Colaboradores: Cumplir con las políticas, procedimientos y directrices del 
SGSI, y participar activamente en las capacitaciones de seguridad. 

 
En PROCIBERNÉTICA S.A., Y CIBERCOM S.A.S., tenemos establecido procedimientos 
para la gestión y reporte de incidentes de seguridad de la información, asegurando que en 
caso de que se presenten, se analicen, se reporten y se resuelvan de manera oportuna 
para minimizar su impacto.  
También desarrollamos, mantenemos y probamos periódicamente los planes de 
continuidad del negocio y recuperación de desastres, asegurando que los procesos críticos 
puedan reanudarse dentro de los plazos establecidos. 
 
Esta Política y el SGSI en su totalidad son revisados por la Alta Dirección de forma 
planificada y a intervalos definidos para asegurar su continua idoneidad, adecuación y 
eficacia, impulsando la mejora continua del sistema. 
 
El incumplimiento intencional o negligente de esta Política, los procedimientos asociados o 
los controles de seguridad, será considerado una falta grave y estará sujeto a las medidas 
disciplinarias correspondientes. 
 
 
 
Aprobado por 
 
 
 
 
CARLOS EDUARDO BAYONA GÓMEZ 
PRESIDENTE 
PROCIBERNÉTICA S.A. 
CIBERCOM S.A.S. 
 


